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TOIMINTAOHJEISTUS

Toimintaohjeistuksissa mainittu ICT-hallinto tarkoittaa ICT-johtajaa ja/tai ICT-paallikkda.

Tietoturvaohjeet

Jokainen Puumerkin tydntekija on velvollinen huolehtimaan tietoturvasta. Yhtion kokonaisturvallisuus
muodostuu jokaisen henkildstéon kuuluvan vastuullisen toiminnan kautta.

Noudata tietoturvaohjeita ja yleista huolellisuutta tietoturva-asioissa. Vaikka tietoturva mielletaan
vahvasti tietotekniikkaan, kattaa se kaiken tiedonkasittelyn osa-alueet: tulosteet, kopiot, arkistoinnin,
hinnastot, suullisen viestinnan jne. Tietoturvallisuus on tiedon saatavuuden, luottamuksellisuuden ja
eheyden yllapitdmista. Tunnistamalla vaaratilanteet, osaat toimia oikein. Etatyén lisdantyessa
yleisten ohjeiden lisaksi on jokaisen syyta huomioida myds eta- ja likkuvan tydon mukanaan tuomat
erityispiirteet.

Tybasema ja mobiili tietoturva

e WhatsApp sovelluksen kayttd yhtion puhelimissa ja liittymissa: WhatsApp on korkea
tietoturvariskin sovellus ja yhtié kdytdssa on kayttajien varmistettava tietoturva ja yksityisyys.
Nain olen yhtidn asioita ja henkildtietoja ei saa sisaltya WhatsApp viesteihin.

e Al anna ulkopuolisten kurkkia olkasi yli, 8ldka jaa ruutunédkymaasi, kun kasittelet arkaluonteisia
tietoja tai syotat kayttdjatunnuksia ja salasanoja.

¢ Kirjaudu ulos tybasemasta aina, kun poistut tydasemalta ja kun lopetat tydskentelyn, sulje myds
ohjelmat ja sammuta tydasema. Télla varmistetaan samalla tydasemasi eheys.

e Selvits tiedon ja tiedoston alkuperé ennen kayttoa. Al4 liit koneeseen tallennusvalineita
(muistitikku, ulkoinen kiintolevy tai muita USB-laitteita), joiden sisalldsta et ole varma.

e Ala koskaan avaa tuntemattomasta lahteesta tullutta liitetiedostoa. Viesti, joka on tullut
tuntemattomasta lahteesta voi sisaltdd myos viruksia.

e  Suhtaudu ladattuihin tiedostoihin varovaisesti. Tietokoneille ei saa asentaa tai yrittaa asentaa
omia sovelluksia itse. Kaikki asennukset tapahtuvat IT-tuen toimesta.

e Vieraile vain sellaisilla verkkosivuilla, joiden turvallisuuteen voit luottaa.
e  Sailyta kayttamasi tallennusvalineet turvallisessa paikassa. Tallenna tekemasi ty6 kayttaen

vélitallennusta pitkissa tydvaiheissa tai hyddynna ohjelmien automaattista tallennusta. Al jata
keskeneraista tyota naytdlle.
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¢ Jos sinun ei tarvitse jakaa tiedostojasi ja/tai kansioitasi, ala jaa niita.
e Huolehdi kannettavan tietokoneesi fyysisesta turvallisuudesta — ala jata sitd esimerkiksi nakyviin
auton takaistuimelle ja pida huoli muutenkin laitteidesi fyysisesta sijainnista!

e Ala hataile tai toimi hatikoidysti, kun huomaat jotain tietoturvaongelmiin viittaavia oireita.
Tietoturvaan liittyvissa asioissa/ongelmissa voit aina ottaa yhteytta IT-tukeen.

Etatyohon liittyvat erityispiirteet ja niihin liittyvat tietoturvaohjeet

Jos olet ulkoverkossa (hotelli, lentokenttd, juna yms.) kayta aina VPN-yhteytta tai muodosta yhteys
omalla mobiililla.

Julkisilla paikoilla, kdyta aina tietoturvasuojaa naytolla.

Jos osallistut etapalavereihin julkisissa paikoissa, huomioi ymparisto ja nako- seka kuuloetaisyydella
olevat ihmiset.

Myds kotona, maokilla tydasema tulee lukita tydpisteeltd poistuessa.

Yrityksen henkildkohtaiseen kayttddn luovutettuja kayttdjatunnuksia ja salasanoja ei saa kayttaa
julkisissa ty0asemissa tai laitteista. Esimerkiksi kirjaston tietokoneista ei saa kirjautua yrityksen
tunnuksilla.

Kayttajatunnukset ja salasanat

Kayttajatunnukset ja salasanat ovat aina henkil6kohtaisia. Niita ei saa, tai niilla aktivoitua
jarjestelmaa, luovuttaa toisen kayttéon, ei edes yhtion henkiléstoon kuuluvalle.

Kayta hyvaa salasanaa (riittavan pitka, sisaltda kirjaimia, numeroita ja erikoismerkkeja). Paras
salasana on sepitetty merkkijono (esimerkiksi lyhennelma lauseesta, jota et unohda, kuten
"4 edi4ctdest” sanoista "alea iacta est"). Ala kayta taté esimerkki salasananal

Kayta eri jarjestelmissa eri salasanaa.

Syo6ta oma salasanasi vain koneelta, johon tai jonka omistajaan luotat. Koneessa kayttamasi
ohjelmat voivat tietdmattasi tallentaa salasanasi koneeseen, josta joku toinen voi myéhemmin saada
kaivettua sen esille.

Lisaksi on mahdollista kayttaa Windows:in biometrisia tunnistautumista:

Windows Hello -kirjautuminen (PIN, sormenjalki, kasvojentunnistus)

Windows Hello -kirjautuminen on sallittu kaytettavissa paatelaitteissa parantaen tietoturvaa ja
kayttokokemusta. Kirjautuminen perustuu laitteen TPM-siruun tallennettuun biometriseen malliin,
jota ei siirreta verkon yli.

Puumerkki Oy Puumerkki Oy
Porvoontie 9, 04220 Kerava Porvoontie 9, FI-04220 Kerava, Finland
Puh. 020 745 0500, Kotipaikka Helsinki Tel. +358 20 745 0500, Domicile Helsinki

Y-tunnus 0903912-0, Alv.rek Business ID 0903912-0



TOIMINTAOHJE PUUMERKKI GROUP
Tieto- ja viestintatekniikka

ICT (Information and Communication
Technology)

PUUMERKKI
19.5.2025

Kayttoehdot:
¢ Windows Hello tulee ottaa kayttddn yhdessa PIN-koodin kanssa.
o Kayttjille tarjotaan mahdollisuus kayttda PIN-koodia vaihtoehtona biometriselle tunnistukselle.
e Biometrisen kirjautumisen kaytté on vapaaehtoista.

Yllapito ja valvonta:
e Windows Hello -asetukset hallintaan keskitetysti (esim. Intune tai GPO).
o Laitteiden yhteensopivuus ja tietoturvavaatimukset varmistetaan ennen kayttéonottoa.

Tietoliikenneverkkojen kaytto

Yhtion verkkoa voi kayttaa langattoman Iahiverkon, VPN:n tai tietoliikenneportin avulla. VPN- ja
langattoman lahiverkon tunnuksina toimii henkildlle luovutettu tunnusyhdistelma, jolla kirjaudutaan
myds tietokoneelle. Tietoliikenneporttia kaytettdessa tunnistus tapahtuu automaattisesti.

Yhtion verkkoon saa kytkea vain yhtién kayttajalle sallimia laitteita, joihin yhti6lla on hallintaoikeus.
Esimerkiksi omaa siviilipuhelinta ei saa kytkea yhtion langattomaan verkkoon, vaan siihen tulee
kayttaa vierasverkkoa.

Vieraille on toimistoilla kdytdssa langaton lahiverkko, joka ei ole yhteydessa yrityksen tietoliikkenne-
jarjestelmiin. Vierasverkkoon on omat tunnukset, jotka voi luovuttaa vierailun ajaksi kayttoon.

Tulostus ja sen ymparisto

Tulosteet, kopiot, skannatut asiakirjat on noudettava laitteelta valittdmasti. Asiakirjojen
tietoturvalliseen tuhoamiseen kaytetaan tietoturva-astioita, joita on yksi kappale jokaisessa
toimipisteessa.

Monitoimilaitteet ovat tarkoitettu tydhon liittyvaan tulostamiseen. Laitteiden kayttd henkilokohtaisiin
tarpeisiin on kielletty.

Yhteiskayttolaitteet

Yhtiolla on kaytdssa tydn suorittamiseen liittyvia yhteiskayttolaitteita, kuten trukkipaatteita,
matkapuhelimia, radiopuhelimia seka tydasemia. Naita kaytettdessa on noudatettava erityista
huolellisuutta, niin ICT-hallinnon kuin kayttdjien taholta. Ko. laitteiden kayttd on sallittu vain
tyétehtavien suorittamiseen. ICT-hallinto monitoroi laitteita ja varmistaa nain niiden asianmukaisen
kayton.
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Laitteiston seka ohjelmistojen elinkaaren hallinta

ICT-hallinto vastaa tyontekijoiden vakioiduista tyovalineista ja niiden hankinnasta seka rajaa
kaytettavan laitemalliston normaaliin tydkayttdoon soveltuvaksi. Kaikki laitteet hankitaan IT-tuen
kautta.

Tyontekijdiden toimenkuvan mukainen henkildkohtainen peruslaitteisto kattaa: kannettavan
tietokoneen, hiiren ja kuulokkeet. Telakan, nappaimistdjen ja nayttdjen osalta Tydnantaja saattaa ne
kayttdéon Tydntekijalle ensisijaisesti osoitettuun tydpisteeseen. Nayttdjen lukumaara maaraytyy
toimenkuvan mukaan, kuitenkin maksimissaan 3 nayttda per kayttaja. Kayttajalla ei voi olla kahta
tyokonetta.

Matkapuhelin ja tabletit: laitteiden kayttdjarjestelma on Android ja iOS, laitteissa on suojakuori ja
panssarilasi. Lisdvarusteet toimenkuvan mukaan: tarvittaessa matkalaturi ja handsfree-kuuloke.
Puhelinmallit ovat vakioituja.

Laitteiden vahimmaiselinkaaret: kannettavat 48-60 kk ja matkapuhelimet 24-36 kk.

Liittymissa on oletuksena dataliikenteen esto ulkomailta (ei EU) ja 50 € saldovahti. Yli 50 €
puhelinlaskut kasitellddn esimiehen kanssa, ja yli 150 € puhelinlaskut raportoidaan ICT-johtajalle
sekd esimiehelle. Kayttajalla voi olla vain yksi puhelinliittyma yhtion puolesta. Langattoman verkon
ulkopuolella verkko jaetaan ensisijaisesti matkapuhelimesta. Jos toimenkuva edellyttaa, erillinen
dataliittyma esimiehen suosituksesta ja ICT-hallinnon hyvaksynnalld mahdollinen.

Puhelimien ja liittymien tarkemmat ohjeet on kuvattu omassa liitteessaan ja voimassa olevat ohjeet
[8ytyvét: Intranet: henkildstd — puhelin- ja littyma&ohjeet.

Laitteiden uusiminen ja kaytdsta poisto

Tyédlaitteet voidaan uusia lasketun elinkaaren paattyessa. Mikali tydlaite halutaan korvata ennen
lasketun elinkaaren paattymista, tulee tasta neuvotella ICT-hallinnon kanssa.

Kayttajan rikkoessa tydvalineensa on jaannosarvon korvausvelvollisuus kayttajalla. Esihenkild voi
kuitenkin paattaa laitteen korvaamisesta, ja paatdksessa otetaan huomioon ns. huolimattomuus-
aspekti.

Kaytetyista ja poistettavista laitteista tulee aina raportoida heti ICT-hallinnolle sahkdpostilla, joka
hoitaa niiden hallitun poistamisen jarjestelmista ja fyysisen tietoturvallisen havittamisen.
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Laitteen uusimisen yhteydessa tyontekija vastaa vanhan laitteen palauttamisesta IT-tuen
ohjeistuksen mukaan. Voimassa olevat tuen yhteystiedot ovat tydasemien ty0pdydan oikeassa
alakulmassa. Palautus velvoite koskee puhelimia, tydasemia ja tallennusmedioita (kovalevyt,
muistitikut, muistikortit).

Tybsuhteen paattyessa:

- Esihenkil6 tayttaa tydsuhteen paattymisilmoituksen intrassa HR-sivuilla.

- ICT-Hallinto sulkee hallinnassaan olevat kayttajatilit seka sulkee puhelin- ja dataliittymat
kulloisenkin sopimusmallin mukaisesti.

- Kayttajan esihenkild vastaa tyontekijdidensa laitteiden palauttamisesta voimassa olevan
IT-tuen ohjeistuksen mukaan tyontekijan tydsuhteen paattyessa.

Kaytdsta poistetut tydasemat, puhelimet ja tallennusmediat tai niihin verrattavissa olevat laitteistot
tietoturvataan ja uudelleen sijoitetaan tai havitetdan asianmukaisesti ICT-Hallinnon toimesta.

Ohjelmistot

Yhtio tarjoaa toimenkuvan vaatimuksen mukaiset ohjelmistot tyontekijoille. Perusohjelmiston rungon
muodostavat ERP-jarjestelmat, MS 0365 -ohjelmistopaketti (Outlook, Excel, Powerpoint, Word,
Teams, Power Bl apps, Forms, OneDrive, OneNote, Yammer, Sharepoint). Mikali tydntekijan
toimenkuva edellyttdd muiden kuin edelld mainittujen ohjelmien kayttda, esihenkild 1&ahettda
hankintapyynndn hyvaksyttavaksi ICT-hallinnolle.

ICT-hallinto vastaa ohjelmistojen ajantasaisuudesta ja tietoturvasta.

Kaytossa olevat partnereiden tarjoamat palvelut ja niiden ohjelmistot (M2, Exflow, Sympa, Atlantis,
Kuljetus Velho) asennetaan kayttajille kayttdtarpeeseen perustuen.

Yleiset laitehankinnat

Yleisilla laitehankinoilla tarkoitetaan valiaikaisia, rakenteita vahvistavia ja nopean tarpeen hankintoja.
Nama toteutetaan aina ICT-hallinnon toimeksiannosta tarvelahtoisesti.

Muut turvajarjestelmat

Yhtiélla on kaytdssaan kulun-, tydajan- ja kameravalvontajarjestelmat, palo- ja
murtohalytysjarjestelmat seka kiinteistdbautomaatiojarjestelmia. Naihin mahdollisesti liittyy
henkildston velvoitteita.

Tyontekijoille luovutetut naihin jarjestelmiin liittyvat ohjaimet (esim. kulkuoikeudellinen henkildkortti),
kayttdjatunnukset, salasanat ovat aina henkil6kohtaisia. Ohjaimet, kayttdjatunnukset ja salasanat
tulee sailyttaa siten, etteivat ne ole muiden kaytettavissa.
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Jos henkild kadottaa ohjaimen, on asiasta ilmoitettava heti hr@puumerkki.com ja
erphelp@puumerkki.com .

Toimintaymparistot
Ymparistoista ICT-hallinto yllapitda ajantasaisia arkkitehtuurikuvauksia.

Verkkoinfrastruktuuri

Koostuu verkko-omaisuudesta, palvelimista, tietoliikenneyhteyksista ja niiden oheislaitteista. ICT-
hallinnolle kuuluu yllapitaa, paivittaa ja valvoa naiden ajantasaisuutta ja huolehtia kokonaisuuden
toimivuudesta seka sen suojauksesta. Verkkoinfrastruktuuria paivitetdan yhtién liiketoiminta-
tavoitteiden pohjalta.

Jarjestelmainfrastruktuuri

ICT-hallinnon tehtavana on huolehtia yhtion tiedon eheydesta ja luotettavuudesta olemassa olevien
jarjestelmien puolelta ja edesauttaa henkilostda kayttdmaan niita oikein. Yhtion jarjestelma-
infrastruktuurin rakenne toteutetaan mahdollisimman kustannustehokkaasti, synergiaedut
huomioiden yhtién liikketoimintatavoitteiden pohjalta.

Kayttooikeuspolitiikka

Eri jarjestelmien paasy- ja kayttdoikeuspolitiikalla ohjataan tietoturvallisuutta toimenkuvaan
perustuen tyontekijdiden tarpeet huomioiden.

IT-palvelujen vaarinkayton seuraamukset

Tietotekniikkarikkomuksina pidetdan yhtién tietojarjestelmien kaytdsta annettujen saantéjen tai
maaraysten vastaista toimintaa tai tietojarjestelmien kayttéa Suomen lakien vastaisesti.

Tama toimintaohje kuvaa toimenpiteita, joita henkilédn voidaan kohdistaa, kun tietotekniikka-
rikkomus on havaittu tai sitd on perustellusti syyta epailld. Toimenpiteet on jaettu kayttdvaltuuksien
rajoituksiin rikkomuksen selvitystydn ajaksi sek& mahdollisiin rikkomuksesta maariteltyihin
seuraamuksiin.

Yhtid voi rajoittaa IT-palveluiden kayttévaltuuksia selvitystydn ajaksi. Rajoituksista paatetaan, kun
tietotekniikkarikkomus on havaittu tai sita epailldaan. Valtuuksia rajoitetaan aina, kun perustelluista
syista epaillaan, etta kayttaja on syyllistynyt vaarinkaytdkseen, ja on mahdollista, etta kaytto-
valtuudesta on haittaa rikkomuksen selvittamiselle tai vahinkojen minimoimiselle. Kayttgjalle
varataan mahdollisuus paasta kuultavaksi ja vakavammissa tapauksissa kayttaja kutsutaan
kuultavaksi.

Kayttovaltuuksien rajoittamisesta paattaa ICT-hallinto. Rajoittamisen toteuttaa palvelun yllapitaja.
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Kiireellisissa tapauksissa yllapitaja voi omalla paatdksellaan rajoittaa kayttovaltuuksia enintaan
kolmeksi paivaksi, mista tulee valittdmasti ilmoittaa ICT-hallinnolle.

Tarvittaessa kayttajan tydasema voidaan kytkea irti verkosta.

Rajoitukset puretaan selvitystydn paatyttya, jos kayttdvaltuuksien palauttamisesta ei ole ilmeista
haittaa.

Seuraamukset

Lievissa tapauksissa kayttajalle huomautetaan asiattomasta toiminnasta.

Tietotekniikkarikkomuksen seurauksena kayttaja voi olla korvausvastuussa vaarinkayttamistaan
resursseista (esim. palvelimet tai tietoverkko), valittdmista vahingoista ja vaarinkayton selvitystyon
aiheuttamista kustannuksista.

Seuraamukset tyontekijalle

Henkilokuntaa koskevia seuraamuksia voivat olla yhtion tyéoikeudelliset toimet (kirjallinen varoitus,
irtisanominen, tydsuhteen purku) seka rikosilmoituksen tekeminen (laissa rangaistaviksi maaritellyt
teot).

Kayttovaltuudet yksittaisiin jarjestelmiin voidaan vaarinkaytoksesta johtuvan luottamuspulan
synnyttya evatd maaraajaksi tai pysyvasti. Kayttdvaltuuksiin kohdistuvista toimista paattaa ICT-
hallinto.

Seuraamukset muille kayttajille

Yhtioon kuulumattomia kayttajia (partnereille, asiakkaille, toimittajalle annetut rajapinnat) koskevat
seuraamukset voivat olla kayttdvaltuuksien poistaminen tai rajoittaminen seka rikosilmoituksen
tekeminen (laissa rangaistaviksi maaritellyt teot).

Kéayttovaltuudet yksittaisiin jarjestelmiin voidaan vaarinkaytdksesta johtuvan luottamuspulan
synnyttya evatad maaraajaksi tai pysyvasti. Kayttdvaltuuksiin kohdistuvista toimista paattaa ICT-
hallinto.

Esimerkkeja IT-palvelujen vaarinkaytoksista

- Rikoslain ja tekijanoikeuslain alaisen materiaalin oikeudeton kasittely.

- Rikoslain alaista materiaalia ovat esimerkiksi lapsiporno, eldaimiin sekaantuminen, raaka vakivalta,
rasistinen aineisto ja kansankiihottamismateriaali, kasittelyd ovat mm. materiaalin levittdminen ja
hallussapito.

- Tekijanoikeuslain alaista materiaalia ovat esimerkiksi musiikki, videot, sarjakuvat, elokuvat, pelit ja
ohjelmistot.
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- Tunnuksen luovuttamista on esimerkiksi: salasanan kertominen toiselle kayttajalle, tietokoneen auki
jattaminen niin, etta toinen henkild paasee kayttamaan toisen tunnusta.

- Tiedon luottamuksellisuuden vaarantamista on esimerkiksi: salassa pidettavan tai muutoin lain
suojaa nauttivan tiedon luovuttaminen henkilélle, jolla ei ole oikeutta saada sité (esimerkiksi
palvelinten kayttajatietojen luovutus), salassa pidettavan tiedon tietoturvan laiminlydnti (passiivista
toimimattomuutta), tahalliset salassapitorikokset (aktiivista toimintaa), henkilétietolain rikkominen.

- Henkildkohtaisen tietoturvan laiminlydntia on esimerkiksi: salasanan jattdminen nakyviin, yhtion
varmuuskopiointikaytantdjen laiminlydminen.

Puumerkin johtoryhmalle raportoidaan 2 kertaa vuodessa

- Hankintarajan poikkeamat

- Ennen elinkaaren loppua tehdyt hankinnat
- Laiterikot

- Kaikki vaarinkaytokset poikkeuksetta
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